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1. OBJETIVO

Estabelecer as regras que garantam, por meio de Controles Internos e Processos, 0
permanente atendimento as politicas internas e regulamentacdes vigentes, bem como a
conducédo a compreensao dos principais riscos decorrentes de fatores internos e externos
incorridos pelo Grupo Warren ("Warren”), com vistas a assegurar que estes sejam
identificados, avaliados, monitorados, controlados forma adequada e eficiente.

2. DIRETRIZES GERAIS

A Area de Controles Internos procede, tempestivamente, para certificar que todas as acoes
planejadas e aprovadas sejam executadas adequadamente, visando a salvaguarda dos
ativos, a exatidao e confiabilidade das informacgdes, a eficiéncia operacional e a aderéncia
as regras da Instituicdo e regulamentacao pertinente.

Os componentes da Estrutura de Controles Internos compreendem praticas e
procedimentos que devem ser executados para que 0s objetivos da Warren sejam
atingidos, ressaltando que todos os componentes devem estar presentes nos varios niveis
da Instituicdo.

Conforme estabelecido pelo COSO ERM - Enterprise Risk Management Framework, ha
uma relacdo entre 0s objetivos da Instituicdo, os componentes que S80 necessarios para
alcancar estes objetivos e a Estrutura Organizacional.

O Processo de Controles Internos implementado na Instituicdo, visa:

— Desempenho: relacionado a eficiéncia e a efetividade no uso dos recursos nas
atividades desenvolvidas.

— Informacdo: relacionado a divulgacao voluntaria ou obrigatéria, interna ou externa,
de informacdes financeiras, operacionais e gerenciais, que sejam Uteis para o
processo de tomada de deciséo.

— Conformidade: relacionado ao cumprimento de disposicdes legais, regulamentares
e previstas em politicas e cédigos internos.
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Categorias de Objetivos da Instituicdo Componentes do Gerenciamento de Riscos Corporativos

e —
B nfomacio ] |
B Conformidade —— m—
e I e Eventos
B Comunicacio ————— —
B Operaio iy Avaliscio de Risco

Respostas a Risco

I

Atividades de Controle

InformagGes e Comunicages

Monitoramento

i

3. Controles Internos e Processos Relacionados

Componentes essenciais:

INFORMACAD E
COMUNICACHAD

3.1Ambiente de Controle (Ambiente Interno e Fixacdo dos Objetos

Refere-se a consciéncia de controle na Instituicdo, envolvendo competéncia técnica e
compromisso ético de todos, sendo imprescindivel o devido acompanhamento junto aos
colaboradores, os quais devem ter ciéncia do cumprimento das determinacdes
disponibilizadas nos Instrumentos Normativos implementados.
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Para tanto, o Ambiente de Controle adotado procede a:

— Certificar se todos os colaboradores conhecem suas responsabilidades e a funcao
de suas atividades;

— Acompanhar os treinamentos institucionais;

— Conferir se os colaboradores sabem qual o padrdo de conduta e ética a serem
seguidos; e

— Acompanhar se estdo sendo tomadas as ac¢des corretivas disciplinares devidas
qguando o colaborador ndo agir de acordo com os padroes de conduta e
comportamento esperados, ou de acordo com as regras e procedimentos
definidos.

— Definir as responsabilidades dos colaboradores nos sistemas de controles internos
e dos respectivos meios para o seu eficaz cumprimento.

— Proceder a comunicacao tempestiva ao adequado nivel gerencial, por parte dos
colaboradores, de:

Problemas nas operacodes;

Situacdes de néo conformidade com os padrdes de conduta definidos pela
Instituicéo;

Violacbes das politicas da Instituicdo ou de disposicfes legais e
regulamentares;

Proibicdes de estabelecimento de metas de desempenho que incentivem a
tomada de Riscos em desacordo com os niveis determinados pela Alta
Administracao;

Formalizacdo do compromisso com a ética e com a integridade, incluindo o
cumprimento do codigo de ética ou de documento equivalente; e
Divulgacéo do codigo de ética ou documento equivalente.

3.2 Informacdo e Comunicacao

A comunicacdo € essencial para o bom funcionamento dos controles. Informacdes sobre
planos, ambiente de controle, riscos, atividades de controle e desempenho devem ser
transmitidas a toda Instituicdo. Por outro lado, as informagdes recebidas, de maneira formal
ou informal, de fontes externas ou internas, devem ser identificadas, capturadas, verificadas
guanto a sua confiabilidade e relevancia, processadas e comunicadas as pessoas que as
necessitam, tempestivamente, e de maneira adequada.

O processo de comunicacao pode ser formal ou informal. O processo formal se da por meio
do processo interno de comunicacao ou em reunides de equipes de trabalho, os quais sdo
importantes para obtencdo das informacbes necessarias ao acompanhamento dos
objetivos operacionais, de informacéo e de conformidade. O processo informal ocorre em
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conversas e encontros com clientes, fornecedores, reguladores e colaboradores, sendo
importante para obtencdo das informagfes necessarias a identificagdo de riscos e
oportunidades.

3.3 Monitoramento

O monitoramento deve ser realizado por meio do acompanhamento continuo das atividades
guanto por avaliagbes pontuais, tais como autoavaliacdo, revisbes eventuais e Auditoria
Interna.

A funcdo do monitoramento tem como objetivo verificar se 0s controles internos estao
adequados e efetivos.

Os controles adequados sao os 05 (cinco) elementos do controle (ambiente, avaliagéo de
riscos, atividade de controle, informacdo e comunicagcdo e monitoramento) de forma
presente e funcionando conforme planejado.

3.4 Atividades de Controles

Devendo ser executadas a tempo e de maneira adequada, as Atividades de Controle
permitem a redugdo ou administragdo dos riscos, podendo ser de duas naturezas:
atividades de prevencao ou de deteccéo.

Atividades de Controle adotadas séo:

= Conferéncia dos limites determinados a um colaborador, quanto a
Alcadas (prevencéo) possibilidade deste aprovar valores ou assumir posicbes em nome da
Instituicéo.

= Conferéncia das atividades e transacdes que necessitam de aprovagéo
superior para que sejam efetivadas. A aprovacdo de um superior, de
forma manual ou eletrénica, implica na validacdo da atividade ou
transacdo e assegura que esta estd em conformidade com as
determinacdes estabelecidas.

Autorizacdes
(prevencéo)

Proceder a confrontagdo da mesma informacdo com dados vindos de

Conciliagdo (detecgéo : ~ . o
90 520 bases diferentes, adotando as a¢fes corretivas, quando necessario.
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= Acompanhar uma atividade ou processo para avaliacdo de sua

Revisdes de ~ N o
Desempenho adequacdo e/ou desempenho em relacdo as metas e aos objetivos
(deteccio) tracados, de forma a antecipar mudancas que possam impactar
negativamente a Instituicdo.
» Conferéncia do controle de acessos na entrada e saida de colaboradores
Seguranca Fisica e materiais na Instituicdo. As determinacdes relacionadas a Seguranca
(prevencéo e Fisica, Acesso Fisico as Dependéncias e Pessoas Autorizadas, estdo
deteccéo) descritas na Politica Seguranca da Informacao — Corporativa e na Matriz
de Segregacéo de Funcdes — Concessao de Acesso Légico e Fisico.
* Na Matriz de Segregacédo de Funcdes — Concesséao de Acesso Lagico e
Fisico instituida abrange o detalhamento dos procedimentos necessarios
Segregacao de Funcéo para a Concessdo de Acessos, de acordo com o determinado pela
(prevencéo) Direcdo Executiva e instrugées vigentes dos Orgdos Reguladores Banco
Central, CVM - Comissao de Valores Mobiliarios e Autorregulador BSM —
Supervisdo de Mercados.
= Controles realizados por meio de sistemas informatizados:
Sistemas

» Organizacdo e manutenc¢do dos arquivos de back-up e arquivo de
log do sistema; e
= Controles de aplicativos para garantir a integridade e a veracidade dos

Informatizados
(prevencao e

deteccgéo ~ ) ~ ;
¢ao) dados e transacdes (checagem das informagbes com registros
armazenados em banco de dados).
Instrumentos = Documentos estabelecidos e implementados para assegurar que as
Normativos respostas aos riscos sejam executadas com eficacia. As regras estao
(prevencéo) descritas no Item “Instrumentos Normativos” desta Politica.

Para garantir que 0s processos sejam executados da forma mais segura e transparente
possivel, a pratica de segregar consiste em nada mais do que “separar” as fungdes dentro
da Instituicdo, restringindo as oportunidades de uso indevido e ndo autorizado.

Os acessos aos Recursos de Tl devem ser concedidos somente apds o cadastramento dos
devidos direitos do colaborador, prestador de servicos ou terceiro contratado no Sistema
Interno da Instituicdo - Jira.

As determinac0es relacionadas a Segregacéo de Func¢édo e Concessao de Acessos estao
descritas no Manual de Controles Internos Segregacao de Funcdes — Controle de Acesso.

3.5 Abordagem Integrada — Trés Linhas de Defesa

A Instituicéo aplica o modelo Trés Linhas de Defesa, forma eficaz para a comunicac¢ao do
gerenciamento de riscos e controles por meio do esclarecimento dos papéis e
responsabilidades essenciais.
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As linhas sdo divididas e possuem papéis especificos, de modo que a Diretoria de
Compliance, Controles Internos e Auditoria deve atuar firmemente para que a comunicacao
entre cada uma das

linhas flua com maior velocidade e proporcione a visao holistica do processo inteiro em
todas as bases da Instituicao.

e Identificar, mensurar, avaliar e
eSta0 eliminar os riscos do negdcio.
Operacional Funcoes de Gerenciamento
- de Riscos, Conformidade

Garantir que o trabalho da 1* linha
“c tenha sido feito corretamente,

RSO Sty o Monitorar as atividades, identificar
AUQILOTIa falhas internas, fazer recomendagoes
de aprimoramentos e acompanhar
as implementacoes.

3.6 Avaliacao e Gerenciamento dos Riscos (Identificacdo de Eventos, Avaliacao e
Respostas a Risco)

Para a Avaliagdo e o Gerenciamento dos Riscos associados ao ndo cumprimento das
metas e objetivos operacionais, de informacgao e de conformidade, deve-se:

— —ldentificar os riscos que ameacem o devido cumprimento as regras e aos
procedimentos instituidos. Identificados os riscos, proceder com a devida
avaliacao; e

— —Tomar as a¢fes necessarias para o gerenciamento dos riscos identificados.

As determinacgdes relacionadas ao Gerenciamento de Risco Operacional estdo descritas
na Politica de Estrutura de Risco Operacional, Conformidade, Imagem e Legal.

4. Instrumentos Normativos

O conteudo dos Instrumentos Normativos atinge partes cruciais dentro da Instituicao,
influenciando o modo como o trabalho realizado é organizado. Eles apontam o “como
fazer”, ou seja, tem como objetivo maior orientar ou ensinar a fazer as atividades realizadas
dentro da Instituicdo. Por isso, é necessario ter uma linguagem simples, clara e objetiva,
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pois todos os colaboradores devem ter acesso a esse material, j& que serve de auxilio na
realizacéo de suas fungodes, principalmente para o profissional recentemente contratado na
Instituicdo. As versdes originais e editaveis dos Instrumentos Normativos da Instituicdo
ficam arquivadas em Diretério | Pasta de Rede — Controles Internos. Apds as devidas
aprovacdes, o0s Instrumentos Normativos da Instituicdo sdo disponibilizados na
“Warrenpedia | Instrumentos Normativos” para a visualizagao de todos os colaboradores.
Anualmente a Diretoria de Compliance, Controles Internos e Auditoria divulga, aos
colaboradores, a relacao de Instrumentos Normativos desenvolvidos e revisados.

4.1 Politicas e Normas

Informam as regras, 0s processos e as responsabilidades que necessitam ser registrados,
devendo ser a base e a orientagdo para a conduta dos colaboradores em relacdo aos
valores, ética, estratégias e diretrizes determinadas pela Instituicdo e pelos 6rgaos
reguladores, difundindo a informacéo e o conhecimento de forma padronizada e efetiva.

As Politicas e Normas devem ser aprovadas pela Diretoria Executiva responsavel pelo tema
e pela Diretoria de Compliance, Controles Internos e Auditoria.

Esses Instrumentos Normativos devem ser revisados anualmente ou mesmo antes desse
periodo, caso seja necessario.

4.2 Manual de Controles Internos | Procedimentos

Contém a descricao detalhada do fluxo de trabalho, ou seja, € um roteiro padronizado sobre
a execucdo do processo, da operacionalidade dos produtos e dos procedimentos
administrativos.

Os Manuais de Controles Internos | Procedimentos sdo documentos estaveis. Contudo,
assim como 0s processos podem mudar, seja por adaptacdo ou melhoria, o0s
procedimentos devem estar em constante evolucédo, caminhando junto aos processos.

Os Manuais de Controles Internos e/ou Manuais de Procedimentos devem ser aprovados
pela Geréncia responsavel pelo tema e Diretoria de Compliance, Controles Internos e

Auditoria.

Esses Instrumentos Normativos devem ser revisados anualmente ou mesmo antes desse
periodo, caso seja necessario.

4.3 Formulérios, Instru¢cdes de Preenchimento e Termos de Responsabilidade

Esse tipo de documentacéo deve ser utilizado para apoio e/ou registro dos procedimentos
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relacionados.

A documentacao deve ser revisada a cada 02 (dois) anos ou mesmo antes desse periodo,
caso seja necessario.

5. Auditoria

As auditorias, interna e externa, conduzem o Grupo Warren nos seus objetivos, abordando
de forma sistematica a pratica de atividades e avaliando a eficacia da gestao e do controle
de riscos internos.

5.1 Auditoria Interna

A Auditoria Interna tem como objetivo assessorar a Instituicdo no desempenho efetivo de
suas funcdes e responsabilidades, por meio de analises, recomendacdes, pareceres e
demais informacdes sobre as atividades examinadas. A fim de examinar e avaliar a
adequacao e eficacia dos controles internos, deverdo ser observados o0s seguintes
aspectos durante seu trabalho:

+ Aintegridade e confiabilidade das informacdes gerenciais e 0os meios utilizados para
identificar, avaliar, classificar e comunicar tais informacoes;

+ Os sistemas estabelecidos para assegurar a observancia das politicas, planos,
procedimento, leis e regulamentacfes que possam ter um impacto significativo sobre
as operacoes e informacfes, bem como verificar se a Warren os segue;

» A eficiéncia, eficacia e economia na utilizacdo dos recursos;

» As operacdes ou programas para verificar se os resultados sdo compativeis com os
objetivos e meios estabelecidos e se estdo sendo executados de acordo com que
foi planejado;

* Monitorar a qualidade e integridade dos mecanismos de controles internos,
apresentando as recomendacdes de aprimoramento junto as politicas e
procedimentos; e

« Manter a total confidencialidade das informacdes obtidas, ndo devendo revela-las a
terceiros, sem autorizacao especifica, seguindo aos principios éticos profissionais.

5.2 Auditoria Externa (Independente)

Realiza exames que asseguram a confiabilidade e emitem pareceres sobre as
demonstracdes financeiras da Warren.

Deve, por sua vez, averiguar e detectar eventuais falhas nos processos e controles
internos, de forma que as nado conformidades sejam registradas, bem como atuar de
maneira preventiva e apresentar sugestbes relacionadas as medidas corretivas e
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implementagfes necessérias.

Em caso de deteccdo de fraude, a Auditoria Externa tem a obrigacdo de comunica-la a
Diretoria Executiva e sugerir medidas corretivas, informando sobre os possiveis efeitos no
seu relatorio, caso elas ndo sejam adotadas.

A Auditoria Externa deve manter a total confidencialidade das informacfes obtidas, ndo
devendo revela-las a terceiros, sem autorizagdo especifica, seguindo aos principios éticos
profissionais.

5.3 Tratamento dos Relatérios das Auditorias

Os auditores devem entregar seus relatorios a Diretoria de Compliance, Controles Internos
e Auditoria, visto que todas as ocorréncias seréo verificadas e analisadas em conjunto com
0s gestores competentes.

A Area de Controles Internos e Processos deve realizar o monitoramento das acées
tomadas e dos planos de acéo propostos, considerando prazo e status de implementacéo.

6. Continuidade de Negécios

O Plano de Continuidade de Negocios - PCN tem como objetivo prover a Instituicdo de
recursos que permitam manter a continuidade operacional dos seus processos criticos em
situacBes de excepcionalidade, bem como identificar os fatores de risco que possam
comprometer a continuidade dos negocios. Objetiva, também, conscientizar o0s
colaboradores a manterem-se alertas a possiveis riscos de descontinuidade operacional e
estarem aptos e treinados no tocante a utilizagéo de recursos alternativos em situacdes de
contingéncia.

As determinacfes relacionadas ao PCN estdo descritas na Politica Continuidade de
Negdcios e no Anexo - Plano de Continuidade Operacional (PCO).

7. Relatério de Controles Internos

Em atendimento a legislagdo vigente, a Area de Controles Internos, na periodicidade
determinada pelo Regulador, deve elaborar o Relatério de Controles Internos, com base no
resultado dos testes efetuados para cada controle avaliado, contendo as recomendacdes
e 0 acompanhamento dos planos de agéo definidos nos relatorios anteriores.

O Relatdrio deve aprovado ser pela Diretoria de Compliance, Controles Internos e Auditoria
e, também, pela Diretoria Executiva de TI, para conhecimento dos principais pontos de
atencao quanto aos controles que mitigam os riscos da Instituicao.
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8. Tratamento de Ocorréncia e Registro no Relatério Gerencial

Ao perceber que a atividade foi praticada de forma inadequada, os Colaboradores, em
conjunto com o Gestor responsavel, devem dar uma solucdo imediata para a ocorréncia.
Por sua vez, o Gestor responsavel pode, dependendo de o risco envolvido, interromper ou
nao o processo. Em caso de interrupcao do processo, a Diretoria de Compliance, Controles
Internos e Auditoria deve ser informada.

Finalizado o processo de solucédo da ocorréncia, devem ser observados:

* As ocorréncias, bem como a solucdo imediata adotada, devem ser avaliadas pelo
Gestor responsavel, pelo respectivo Diretor responséavel e pela Area de Controles
Internos, com vistas a adotar uma das seguintes providéncias:

Avaliacdo do impacto da deficiéncia;

Aprovacéao da solucdo imediata adotada,;

Aprovacdo em regime de excecdo, se dentro de sua competéncia e limite de
autoridade; e

Submissao ao nivel hierdrquico com autoridade requerida para aprovacao do
limite e/ou da solucdo adotada.

Semestralmente:

A Area de Controles Internos deve fazer uma andlise global das ocorréncias e das
respectivas solu¢ces adotadas, verificando:

* Impactos nas atividades;
* Incidéncia das ocorréncias, tornando-as uma deficiéncia sistémica; e
* Se ha grande probabilidade de voltar a ocorrer.

Para as ocorréncias que se enquadrarem em uma das caracteristicas descritas, a Area de
Controles Internos deve avaliar a necessidade de adocao de providéncias complementares,
ou seja, acoes corretivas a serem desenvolvidas de forma sistémica e planejada, inclusive
guanto a treinamento de colaboradores, se for o caso.

Dessa consolidacéo, deve ser elaborado registro especifico (por meio de relatorio ou e-
mail) das ocorréncias relevantes que deve relacionar somente os fatos considerados
importantes, identificando os riscos implicitos das atividades, avaliando os niveis de riscos,
registrando o resultado ou prejuizo e descrevendo quais 0s ajustes ou estratégias que
podem ser adotadas.

A constatagdo e caracterizagdo das deficiéncias que requeiram a adocdo de agles
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corretivas estao indicadas a seguir:
Na Monitoracao do Processo:

Quando detectadas deficiéncias na execu¢do dos processos operacionais, documentadas
e julgadas pelo Gestor as Area como geradora de impacto e repetitiva.

Verificada ap6s a Execucao do Processo:

Quando em atividade de verificagdo, posterior a execuc¢do do processo, for constatada
deficiéncia de relevancia.

Reclamacdes de Clientes:
Quando forem recebidas reclamacdes de clientes consideradas procedentes.

8.1 Guarda das Evidéncias | Relatorio de Controles Internos

Todas as evidéncias geradas, devem ser arquivadas no Sistema Interno da Instituicdo —
Jira e em Diretorio | Pasta de Rede — Controles Internos, pelo prazo de 05 anos.

9. BASE REGULATORIA / LEGISLACAO APLICAVEL

» Oficio Circular 132/2022-PRE, de 30 de setembro de 2022 132/2022-PRE:
Estabelece regras sobre o Programa de Qualificagcdo Operacional (PQO) -
Informacdes consolidadas do Manual de Certificacao.

* Resolucdo CMN N° 4.968, de 25 de novembro de 2021: Dispbe sobre os sistemas
de controles internos das instituicdes financeiras e demais instituicdes autorizadas a
funcionar pelo Banco Central do Brasil.

* Resolugdo CVM n° 35, de 26 de maio de 2021: Estabelece normas e procedimentos
a serem observados na intermediacdo de operacOes realizadas com valores
mobiliarios em mercados regulamentados de valores mobiliarios e revoga a
Deliberagcdo CVM n° 105, de 22 de janeiro de 1991, e as Instru¢cdes CVM n° 51, de
9 de junho de 1986, CVM n° 333, de 6 de abril de 2000, CVM
n° 505, de 27 de setembro de 2011, Instrugdao CVM n® 526, de 21 de setembro de
2012; Instrugcao CVM n° 581, de 29 de setembro de 2016; Instrucdo CVM n° 612, de
21 de agosto de 2019; e Instrucdo CVM n° 618, de 28 de janeiro de 2020.

 Lei n° 12.846, de 01 de agosto de 2013 - Lei Anticorrupcdo: Dispde sobre a
responsabilizacdo administrativa e civil de pessoas juridicas pela pratica de atos
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contra a administragdo publica, nacional ou estrangeira, e da outras providéncias.

10.VERSIONAMENTO

Versao: Data de Revisao: Historico:

Versbdes anteriores (PL 08 e NP 08), os histéricos do conteudo e

02/12/2022 - - ) o <
01 e 02 as aprovag0es, estdo arquivados sob a responsabilidade da Area
30/06/2021 de Compliance Regulatdrio.
03 31/07/2023 Revisdo anual do contetdo e inser¢édo do novo template adotado
pela Instituicdo. Esta Politica substitui os documentos POL 08 —
Versdo 02 e NP 08 — Versédo 01, conforme informado
no ltem Implementacgéo.
04 30/06/2024 Revisdo anual do conteudo.
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